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第一章 技术文档

一、系统功能概述

（一）资源统一收集上传，统一存储管理

1. 存储管理：提供集中、规范的存储及备份空间，对所有上传的资

源进行统一管理。

2. 资源浏览：支持图文和视频的在线预览或预览播放。

3. 资源上传：支持图片、视频类资源（单图片、单视频上限10GB-50GB）

的上传。

（二）统一安全，完善的备份机制

1. 自动备份：实时自动备份一份。

2. 备份机制：同人、同拍摄人、同文件夹、同名称资源、同日覆盖；

同人、同拍摄人、同文件夹、同名称资源、不同日期，保留一月

备份。

（三）内容标签的设置

1. 内容标签：支持自定义资源标签，一个资源可设置多个标签。

2. 标签管理：支持对标签进行新增、删除操作。

3. 标签检索：通过标签可对资源库进行检索。
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（四）关系图谱的构建

1. 资源关联：通过关系图谱，系统能更精准地将相关资源进行关联，

有效实现跨分类资源泛查找。

（五）智能搜索功能

1. 关键词搜索：支持输入关键词（标签、上传者、拍摄人、文件夹

名称、文件名称、机构名称、文件描述、活动主题）进行资源搜

索。

2. 图片搜索：支持用户选择图片，系统基于图片内容在资源库中搜

索相似图片资源。

3. 人脸搜索：上传人脸照片后，系统自动提取特征并与库中数据进

行匹配，查找相关资源。

4. 人脸库：录入人脸后建立结构化的人脸库，支持对人脸图片中的

人脸数据进行管理，保障人脸数据库安全。

（六）权限分配与管理

1. 组织管理：按学校机构部门设定组织管理结构。

2. 权限管理：按机构部门组织结构来细化权限。设置【系统管理员-

超级管理员-部门管理员-普通用户】三种账号类型。

系统管理员：系统管理、系统设置；设置服务器开关、令牌时效、信

息时粒等。
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超级管理员: 拥有所有权限( 包括但不限于上传、下载、删除、审批、

人员设定等功能)。

部门管理员: 管理本部门的数据资源(资源下载、删除、审批功能)。

普通用户: 根据需求选择是否有上传、下载权限。

3. 状态管理：管理账号状态，执行停用、恢复操作。停用账号立即

失去系统权限但保留历史数据，恢复时自动继承原有权限配置。

（七）全流程审批管理

1. 审批看板：可视化实时展示审批数据。

2. 处理审批：展示审批数量，支持按申请时间、申请人、审批状态

进行筛选查询。

3. 发起审批：展示历史发起数量，支持按发起时间、审批状态进行

筛选查询。

4. 审批日志：实时记录所有审批操作的完整历史。

（八）操作日志

1. 上传日志：展示所有用户的上传记录，支持通过多维度条件进行

日志的筛选查询。

2. 下载日志：展示所有用户的下载记录，支持通过多维度条件进行

日志的筛选查询。
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（九）个性化用户中心

1. 我的下载：统计显示下载资源数据，支持二次下载。

2. 我的上传：统计显示上传资源，本人上传的资源可进行查看和下

载。

（十）统一身份认证平台

1. 用户数据同步：实现用户基础数据与统一身份认证源的同步。

2. 单点登录对接开发：提供单点登录接口，完成与统一身份认证平

台的对接开发。

3. 统一账号登录：用户使用其统一身份认证账号（校园一码通）可

登录宣传资源管理平台。

（十一）历史资源统一迁移

1. 线下资源迁移：将宣传部现有存储于线下介质（如硬盘、光盘等）

的历史图片、视频资源批量迁移至宣传资源管理平台。

2. 服务器资源迁移：将宣传部现有其他服务器中的历史图片、视频

资源批量迁移至宣传资源管理平台。

3. 资源统一汇聚：完成迁移后，所有历史资源与新增资源统一存储

和管理于宣传资源管理平台中。

（十二）主要编程语言

Qt、C++、Go、Python、HTML、JavaScript 等。
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第二章 使用说明书

（超级管理员）

一、登录

登录方式一：企业微信授权登陆（点击图标登录）

登录方式二：用企业微信扫码登录
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二、首页

(1) 导航栏：左侧设置导航栏。

(2) 搜索框：支持输入关键词（标签、上传人、拍摄人、文件夹名称、

文件名称、机构名称、文件描述、活动主题）搜索资源。

三、资源管理

1. 资源库

(1) 资源库：进行资源的查找。
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(2) 下载：在列表中选择需要下载的资源。

(3) 申请：在列表中选择需要下载的资源提出申请。
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2. 资源上传

(1) 资源上传：上传文件或文件夹。

3. 资源下载
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(1) 资源列表：展示通过审批后，待下载的资源列表。

(2) 下载：单资源下载。

批量下载：选择多个需要的下载资源，统一批量下载。

批量删除：统一删除多个待下载资源。
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四、智能搜索

1. 图片搜索

(1) 以图搜图：用图片快速搜索相似的图片资源。
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2. 人脸搜索

(1) 人脸搜索：选取单张含有人脸的照片进行人脸识别并搜索资源。

五、用户管理

1. 管理导入

(1) 用户信息导入：一键导入所有用户信息。
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(2) 部门信息导入：一键导入部门的组织架构。

(3) 类型信息导入：一键导入资源的类型分类。
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2. 组织管理

(1) 部门人员列表：列表展示各个部门的人员信息，支持对用户进行

编辑、删除。
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六、数据管理

1. 人脸数据

(1) 上传人脸：支持选择、添加人物姓名、职工号、部门进行人脸的

上传。

(2) 人脸数据列表：展示所有用户的人脸数据，支持人脸的编辑与删

除。
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(3) 录入人脸：点击‘上传人脸’，添加新的人脸信息。

2. 资源数据

(1) 搜索资源：支持输入资源搜索及文件夹、年月日、活动主题、拍

摄人、标签、资源描述修改，批量删除资源。
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(2) 资源数据：展示所有资源信息，支持通过资源类型、所属部门及

上传时间进行筛选查询，资源编辑与删除。
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七、审批中心

1. 审批看板

(1) 审批数量：统计以及展示审批数据。

2. 处理审批

处理审批：展示处理审批数量，支持按申请时间、申请人、审批状态

进行筛选查询。
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3. 审批日志

审批日志：记录所有审批操作的完整历史，支持按申请时间、资源名

称来筛选查询。

八、个人中心

1. 我的上传

历史上传资源：展示当前用户的历史上传资源记录，支持按资源名称
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等关键词进行搜索。

2. 我的下载

历史下载资源：展示当前用户的历史下载资源记录，支持对已下载资

源进行重新下载。
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九、操作日志

1. 上传日志

上传日志：展示用户的上传记录，支持通过多维度条件进行日志的筛

选查询。

2. 下载日志

下载日志：展示用户的下载记录，支持通过多维度条件进行日志的筛

选查询。
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十、系统管理

系统设置

(1) 一键启动或停止服务器，设置令牌时效及信息时粒。

十一、退出登录

安全退出当前登录。
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第三章 系统部署

一、系统部署环境简述

1. CPU 超融合平台（无强行要求）；

2. RAM 64GB 以上（无强行要求）；

3. 显卡 2GB 显存以上的显卡（无强行要求：AI计算部署协商）；

4. 硬盘 8T+25T+25T 以上（无强行要求）超融合平台自主伸缩；

5. 服务器基于微软平台：window server2016；

6. 服务器支持 window server2016+Anolis8.8 及以上；

7. 数据库：PostgreSQL15；

8. 远端屏幕分辨率 1440×900 以上，建议：1920×1080 分辨率。

9. 远端浏览器支持 Firefox（火狐）、Google（谷歌）、Microsoft

Edge（微软）现代浏览器，不支持 IE；

10.远端：PC 浏览器（支持主流浏览器）；

11.系统内置使用帮助。

（建议 1920×1080 分辨率，使用 Google（谷歌）、Firefox（火狐）浏览器）
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二、系统部署技术简述

（一）企业微信授权部署：

flowchart TD

A[用户访问前端应用] --> B{前端检查登录状态}

B -- 已登录 --> C[正常访问应用]

B -- 未登录 --> D[前端请求后端获取授权 URL]

D --> E[后端构造企业微信授权 URL]

E --> F[返回授权 URL 给前端]

F --> G[前端跳转至企业微信授权页面]

G --> H[用户在企微授权/扫码]

H --> I[企业微信回调前端 redirect_uri]

I --> J[前端获取 code 参数]

J --> K[前端将 code 发送给后端]

K --> L[后端使用 code 请求企业微信 API]

L --> M[企业微信返回用户信息]

M --> N[后端处理用户信息<br>生成自有 token]

N --> O[返回 token 和用户信息给前端]

O --> P[前端存储 token 并跳转到应用]

P --> C
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（二）加密自签证书部署：

1. 网址访问：

(1)域名访问：此方式需配置自签名证书以确保安全连接。

(2)地址访问：此方式无需安装自签名证书，可直接通过地址访问。

2. 加密自签证书

步骤一：安装下面这个程序

myapp.local.crt

步骤二：在 Windows 设备：

编辑 C:\Windows\System32\drivers\etc\hosts

添加：text：172.16.3.106 zygl.local

三、系统架构

（一）服务器系统架构

1. 服务器系统：win server2016

2. 文档服务器：Anolis 8.8

3. 备份文档服务器：Anolis 8.8

4. 代理服务器：Nginx

5. 应用服务器：http/https

6. 服务器数据库：postgreSQL
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四、系统使用端框述

（一）系统普通用户端（参阅普通用户端说明）

1. 首页

2. 资源管理

3. 智能搜索

4. 审批中心

5. 个人中心

（二）系统部门管理员端（参阅部门管理员端说明）

1. 首页

2. 资源管理

3. 智能搜索

4. 数据管理

5. 审批中心

6. 个人中心

（三）系统超级管理员端（参阅超级管理员说明）

1. 首页

2. 资源管理

3. 智能搜索

4. 用户管理
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5. 数据管理

6. 审批中心

7. 个人中心

8. 操作日志

9. 系统管理

五、系统参数配置（系统管理员）

1. 系统名称

2. 系统 logo

3. 系统背景

4. 系统设置

5. 系统已登录免密时长（令牌时效）

6. 安全管理

六、系统模板（系统下载）

1. 用户信息录入表

2. 标签信息录入表

3. 部门信息录入表

4. 类型信息录入表
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七、客户服务和技术支持

1. 在线客服：7x24 小时客服在线。

2. 操作指引：系统功能培训及操作流程指导。

3. 协助整理资源格式及批量导入。

(1) 售后服务

我公司提供 7×24 小时的技术支持服务，配置专门固定的售后服

务电话。值班电话：18140098983、028-8322 2158，对于一些简单的

问题，可通过电话予以解答和操作指导。若电话咨询无法解决问题，

我司承诺在工作日期间，自接到通知之时起，6 小时内派遣专业技术

人员抵达现场开展处理工作，迅速排查并解决问题，确保软件系统正

常稳定运行，最大程度降低对贵单位业务开展的影响。故障问题解决

后 24 小时内，向采购人提交问题处理报告，说明问题种类、问题原

因、问题解决中使用的方法及造成的损失等情况。

保质期内因系统本身缺陷造成的各种故障由我方免费技术服务和维护。售后服务期限按合同年限。自

整体验收之日起质保期内提供售后服务，服务内容包括故障处理、技术咨询、数据备份、系统环境安全加

固、系统优化、版本升级等。

(2) 系统升级

公司软件项目，服务期内免费升级，维护。

(3) 联系方式

1. 公司邮箱：cxhgkj@qq.com

技术员联系方式：18140098983、18980068548、028-8322 2158。



四川省红广科技有限公司

第 32 页 共 63 页

产 品 功 能 表

首页

导航栏 左侧导航栏

搜索框
支持输入关键词（标签、上传人、拍摄人、文件夹名称、文件名称、

机构名称、活动主题、资源描述）搜索资源

时间分布 支持按年月时间跨度，进行资源快速查找

资源管理

资源概览 支持视频、图片、机构、时间、标签、关键词快速筛选

资源上传
支持资源单个、批量、文件夹上传；支持填写资源信息：文件夹、文

件日期、拍摄人、活动主题、资源标签、资源描述等

资源下载 批量下载需申请的资源

智能搜索

人脸搜索 支持选取单张含有人脸的照片进行人脸识别并搜索相关资源

图片搜索 用图片速搜索相似的图片相关资源

用户管理

导入数据
导入所有用户信息、组织架构、标签、类型信息；下载模板，

导出用户、组织、标签、类型信息 exel表格

组织管理 列表展示各个部门的人员信息，支持对用户进行编辑、删除

状态权限

管理

列表展示各个部门的人员信息，支持对用户进行状态、权限

编辑

数据管理

上传人脸 支持选择、添加人物姓名、职工号、部门进行人脸的上传。

人脸数据 展示所有用户的人脸数据，支持人脸的删除
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资源数据
支持输入资源搜索及文件夹、年月日、活动主题、拍摄人、

标签、资源描述修改，批量删除资源

审批中心

审批看板 统计以及展示审批数据

处理审批
展示处理审批数量，支持按申请时间、申请人、审批状态进

行筛选查询、处理

审批日志
记录所有审批操作的完整历史，支持按申请时间、资源名称

来筛选查询

个人中心

我的上传
展示当前用户的历史上传资源记录，支持按资源名称等关键

词进行搜索、删除

我的下载
展示当前用户的历史下载资源记录，支持对已下载资源进行

重新下载

操作日志

上传日志
展示用户的上传记录，支持通过多维度条件进行日志的筛选

查询

下载日志
展示用户的下载记录，支持通过多维度条件进行日志的筛选

查询

系统管理

系统设置 一键启动或停止服务器，设置令牌时效及信息时粒

使用帮助

使用帮助 图示各功能使用说明



四川省红广科技有限公司

第 34 页 共 63 页

第四章 系统部分截图
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